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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

PRZETARG NIEOGRANICZONY': KZP/08/2020

Postepowanie o udzielenie zaméwienia publicznego w trybie:
PRZETARGU NIEOGRANICZONEGO

na dostawe, konfiguracje i uruchomienie zestawu UTM

CPV: 32422000-7

Warto$¢ szacunkowa zaméwienia ponizej 214 000 euro.

Miejsce dostawy:

Sie¢ Badawcza Lukasiewicz —
Przemystowy Instytut Automatyki i Pomiaréw PIAP

Al. Jerozolimskie 202, 02-486 Warszawa

Zamawiajacy:

Sie¢ Badawcza Lukasiewicz —
Przemyslowy Instytut Automatyki i Pomiaréw
PIAP
Al. Jerozolimskie 202, 02-486 Warszawa
Adres strony internetowej: www.piap.pl


http://www.piap.pl/
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l. Nazwa oraz adres Zamawiajacego.

Sie¢ badawcza Lukasiewicz - Przemystowy Instytut Automatyki i Pomiarow PIAP
Al. Jerozolimskie 202 02 — 486 Warszawa.

Adres strony internetowej: www.piap.pl

1. Tryb udzielenia zamowienia.

1. Niniejsze postepowanie prowadzone jest w trybie przetargu nieograniczonego na
podstawie art. 39 1 nast. ustawy z dnia 29 stycznia 2004 r. Prawo Zamowien Publicznych
zwanej dalej ,,ustawg PZP”.

2. W zakresie nieuregulowanym niniejszg Specyfikacja Istotnych Warunkéw Zamowienia,
zwang dalej ,,SIWZ”, zastosowanie majg przepisy ustawy PZP.

3. Wartosci zamoOwienia nie przekracza réwnowartosci kwoty okreslonej w przepisach
wykonawczych wydanych na podstawie art. 11 ust. 8 ustawy PZP.

4. Postgpowanie prowadzone jest w wersji tradycyjnej oraz za pomoca platformy
zakupowej.

5. Wejscie na platforme poprzez link: https://piap.ezamawiajacy.pl/serviet/HomeServlet

Wykonawca celem skorzystania z platformy winien z odpowiednim wyprzedzeniem zatozy¢
darmowe konto na platformie.
Numer wsparcia Wykonawcow: +48 22 25 72 223

I11.  Opis przedmiotu zamowienia.

1. Przedmiotem zamoéwienia jest dostawa, konfiguracja i uruchomienie zestawu UTM,
wraz ze wsparciem technicznym na okres 3 lat oraz szkoleniem uzytkownikow systemu w
zakresie okreslonym ponizej:

2. Wykonawca zobowigzany jest zrealizowa¢ zamowienie na zasadach i warunkach
opisanych we wzorze umowy stanowigcym Zalacznik nr 2 do SIWZ.

3. Wspolny Stownik Zaméwien CPV: 32422000-7

4 Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czgsciowych.

5. Wykonawca moze ztozy¢ oferte na jedng albo wigcej czgéci zamdwienia

6 Zamawiajacy nie dopuszcza mozliwos$ci sktadania ofert wariantowych

7. Zamawiajacy nie przewiduje mozliwosci udzielenie zamowien, o ktorych mowa w

art. 67 ust. 1 pkt 7

8. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez wykonawce zadnych
prac zwigzanych z rozmieszczeniem 1 instalacjg przedmiotu dostawy


http://www.piap.pl/
https://piap.ezamawiajacy.pl/servlet/HomeServlet
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Szczegotowy opis przedmiotu zamoéwienia

Specyfikacja urzgdzenia UTM — dane techniczne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje.
Dopuszcza si¢, aby poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowe] dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

Funkcje modutu Firewall

1.

10.
11.
12.
13.
14.
15.
16.
17.

18.

19.

20.

21.

System realizujacy funkcje Firewall musi zosta¢ dostarczony w postaci klastra
pracujacego w trybie Active-Passive sktadajacego si¢ z dwoch urzadzen.

Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewngetrzna,
DMZ1, DMZ2, Wewngetrznal, Wewngtrzna2).

Musi umozliwia¢ prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP)
lub jako bridge (transparent mode).

Musi obstugiwac protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGP4.

Musi obstugiwac¢ Multicast routing.

Musi obstugiwa¢ Policy Based routing.

Musi umozliwia¢ znakowanie QoS w oparciu 0 ToS (Type of Service) lub DSCP
(Differentiated Service Code Point) w ramach zapewnienia jakosci ustug.

Musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewngetrznym
interfejsie.

Musi obstugiwa¢ DHPCv6 na zewnetrznym interfejsie.

Musi obstugiwac¢ funkcj¢ agregacji linkéw (802.3ad dynamic, static, active/backup).
Musi obstugiwaé Dynamic DNS.

Musi obstugiwac translacj¢ adresow: statyczna, dynamiczng i 1-1.

Musi obstugiwacé translacje portow: PAT.

Musi obstugiwaé IPSec NAT traversal.

Musi obstugiwa¢ mechanizm Policy Based NAT.

Musi obstugiwa¢ VLAN 802.1Q.

Musi zapewnia¢ funkcje serwera DHCP (dla IPv4 1 IPv6) dla wszystkich interfejsow
sieciowych.

Musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesng obstuga co najmniej 3
serwerow DHCP.

Musi mie¢ mozliwos¢ obstugi zapasowego tacza typu LTE poprzez podiaczenie
zewnetrznego modemu USB.

Musi mie¢ mozliwo$¢ automatycznego przetaczania ruchu pomiedzy interfejsami
zewnetrznymi w przypadku awarii jednego z nich.

Musi  zapewnia¢ funkcj¢ roOwnowazenia obcigzenia pomiedzy interfejsami
zewnetrznymi.



KzP/08/2020

22.

23.

24.

25.

26.

217.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Fundusze _ Unia Europejska LR
Europejskie Europejski Fundusz ot e
Polska Cyfrowa Rozwoju Regionalnego jalkiel

Musi zapewniaé funkcjonalnos¢ SD-WAN w ramach automatycznej dystrybucji ruchu
na podstawie jakosci tgcza.

Musi zapewnia¢ funkcje roéwnowazenia obcigzenia w ramach potaczen do
wewngtrznych serwerow.

Musi umozliwia¢ uwierzytelnianie uzytkownikow oraz identyfikacj¢ odpowiadajacego
im ruchu sieciowego.

Musi  umozliwia¢é  uwierzytelnianie  uzytkownikéw z  wykorzystaniem:
ActiveDirectory, LDAP, Radius, SecureID, VASCO oraz wewngtrznej bazy
uzytkownikow.

Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikéw przy integracji z
Active Directory.

Urzadzenie musi posiada¢ co najmniej 4 mechanizmy transparentnej autoryzacji
uzytkownikow w ustudze katalogowej Active Directory.

Co najmniej dwie metody transparentnej autoryzacji nie wymagajg instalacji
dedykowanego

agenta na stacjach roboczych uzytkownikow.

Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikéw korzystajacych z
ushug terminalowych Microsoft oraz Citrix.

Nie moze ogranicza¢ ilo$¢ wurzadzen, adresow IP czy uzytkownikow sieci
wewnetrzne;j.

Musi dostarcza¢é mechanizméw identyfikacji urzadzen w sieci w tym co najmniej
identyfikacj¢ systemu operacyjnego, otwartych portow i ustug.

Musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi krajami w zakresie
poszczegolnych protokotéw 1 aplikacji.

Musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi adresami IP,
wybranymi adresami domenowymi oraz w oparciu o reputacj¢ adresow IP i/lub
domen.

Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych - dla
najpopularniejszych protokotow.

Musi umozliwia¢ sterowanie przepustowoscig w oparciu o polityke zapory sieciowej
oraz wybrang aplikacje.

Musi dostarcza¢ mechanizméw limitowania dostepu do sieci uzytkownikom w oparciu
0 quoty czasowe lub transferu danych, co najmniej dla komunikacji http.

Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji
(warstwa 7) minimum dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3,
IMAP, SMPTS, POP3S, IMAPS, H.323, SIP.

Musi zapewnia¢ funkcjonalno$¢ Content Routing w ramach protokotu HTTP/HTTPS
na podstawie co najmniej naglowka hosta HTTP 1 zagdania HTTP.

Musi zapewnia¢ funkcjonalno$¢ TLS/SSL Offloading dla protkotu HTTPS w ramach
polaczen do wewngtrznych serwerow.

Musi peni¢ role bramki VPN terminujacej potaczenia VPN site-to-site i client-to-site.

Dostarczony system bezpieczenstwa musi zapewniac:

1.

Ochrong z wykorzystaniem mechanizméw IPS.

4
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Ochrong antywirusow3.

Ochrong przed nieznanymi zagrozeniami.
Ochrong przed phishingiem.

Ochrone przed niechciang poczta.
Kontrole wykorzystywanych aplikacji.
Mozliwos¢ filtrowania URL.

No gk o

Parametry fizyczne systemu Firewall:
Element systemu petnigcy funkcje Firewall musi dysponowac :
e 8 portami 1Gb RJ45.
e System musi umozliwia¢ rozbudowe o dodatkowe porty: 4 x porty optyczne 10G
lub
8 x porty optyczne 1G lub 8 x porty miedziane 1G .
e Minimum 4 GB pami¢ci RAM.
e Minimum 2 porty USB 3.0.
e Minimum jeden port typu Console.
e Minimalna temperatura pracy urzadzenia od 0 do 40 stopni Celsjusza.

Parametry wydajno$ciowe systemu:
e Przepustowos¢ Firewall minimum: 19.6 Gbps.
e Przepustowos$¢ [IPSec VPN nie mniejsza niz: 5.2 Gbps.
e Przepustowo$¢ skanowania antywirusowego nie mniejsza niz: 3.5 Gbps.
e Przepustowo$¢ w ramach ochrony przed atakami nie mniejsza niz: 5.7 Gbps.
e Przepustowo$¢  systemu z  wilgczonymi  mechanizmami  skanowania
antywirusowego, ochrony przed atakami, kontroli aplikacji minimum: 3.1 Gbps.
e Obstuga nie mniej niz: 250 tuneli IPSec site-to-site.
e Obstuga nie mniej niz: 250 tuneli client-to-site.
e Obsluga nie mniej niz: 3.800.000 jednoczesnych potaczen.
e Obstuga nie mniej niz: 82.000 nowych polaczen na sekundg.
e W ramach Firewall system musi obstugiwa¢ minimum: 300 sieci VLAN.

W ramach ochrony przed atakami system musi zapewniac:

1. Automatyczng aktualizacj¢ bazy sygnatur IPS. Musi ona zawiera¢ co najmniej 8000
definicji sygnatur.

2. Automatyczne blokowanie znanych zrodet atakow.

3. Ochrong przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach
operacyjnych.

4. Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE
Flood, ICMP Flood, Syn Flood, UDP Flood, IP Scan, I[los¢ potaczen, Port Scan, IP
Source Route, ARP/IP Spoofing).

5. Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting,
Buffer OverFlow, Remote File Inclusions.
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Mechanizm, ktory pozwoli generowaé alarmy — dla wskazanego poziomu nasilenia
ataku.

W ramach kontroli antywirusowej system musi zapewniac:

1.

w

No oas

10.

Mozliwo$¢ rozbudowy (np. w oparciu o licencj¢) o mozliwo$¢ uruchomienia co
najmniej 2 skanerow antywirusowych opartych na analizie sygnaturowej oraz bez
sygnaturowej lokalnie lub system musi posiada¢ mechanizmy integracji z drugim
zewnetrznym skanerem dziatajacym lokalnie. W przypadku skanera zewngtrznego
koniecznym jest dostarczenie peilnej dokumentacji przyktadowego systemu oraz
wykazanie w testach poprawno$ci dziatania takiej integracji z zewng¢trznym skanerem
lokalnym.

Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.

Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych przez silnik
antywirusowy jako niebezpieczne.

Mozliwo$¢ skanowania plikow o rozmiarze co najmniej 20MB.

Mozliwo$¢ zdefiniowania rozmiaru skanowanego pliku.

Mozliwo$¢ skanowania plikow w wielokrotnie skompresowanych archiwach.

Ilo$¢ sygnatur w ramach skanera sygnaturowego nie moze by¢ mniejsza niz
2.500.000.

Mozliwo$¢ tworzenia wyjatkow (biata lista) dla okreslonych adresow URL, typow
plikow, sygnatury pliku MD5.

Wykrywanie i1 blokowanie zlosliwego oprogramowania typu: Virus, Trojan, Worms,
Spyware, Rougeware, Malware.

Wsparcie dla gtownych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP,
IMAPS, POP3S, SMTPS.

W ramach ochrony przed nieznanymi zagrozeniami system musi zapewniac:

1.

Mozliwos$¢ rozbudowy (np. w oparciu o licencj¢) o funkcje analizy behawioralnej w

oparciu o platforme typu sandbox, w tym co najmniej:

e W tym zakresie system musi pracowa¢ w trybie lokalnym lub z wykorzystaniem
mechanizméw chmury (w granicach Unii Europejskiej).

e Analize plikow pobieranych przez HTTP/HTTPS 1 przesylanych poczta
elektroniczng (SMTP, POP3, IMAP) oraz plikow pobieranych za pomoca
protokotu FTP.

e (Ogoblne oszacowanie poziomu ryzyka dla analizowanych plikéw i1 okreslanie
réznego rodzaju akcji na ich podstawie.

e Kwarantann¢ podejrzanych plikow co najmniej dla protokotu SMTP.

e Mozliwos¢ blokowania wiadomosci e-mail przesylanej protokotem SMTP
zawierajacej podejrzane zatgczniki do czasu zakonczenia ich analizy.

e Mozliwos¢ analizy plikdw o rozmiarze co najmniej 10MB.

e Brak ograniczen co do ilo$ci analizowanych plikow.
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W ramach ochrony przed phishingiem system musi zapewniac:

1.

Mozliwo$¢ rozbudowy (np. w oparciu o licencj¢) o funkcj¢ ochrony przed

phishingiem, w tym co najmniej:

e Mozliwos¢ blokowania dostepu do spreparowanych stron.

e Ochrong przed phishingiem niezaleznie od typu polaczenia, protokotu, portu.

e Mozliwos¢ tworzenia biatych/czarnych list domen, do ktorych potaczenia beda
filtrowanie.

e Notyfikacje uzytkownika, ktorego dotyczy zdarzenie - niezaleznie od logoéw i
raportow.

e Kontrole zapytan DNS.

W ramach kontroli antyspamowej system musi zapewniac:

1.

6.

Analize wiadomosci pocztowych w oparciu o technologi¢ Recurrent Pattern
Detection.

Kwarantanne wiadomosci e-mail przesytanych protokotem SMTP, wskazanych przez
modut Antyspam.

Mozliwo$¢ oznaczania wiadomosci €-mail okreslonych jako spam poprzez dodanie
informacji do tematu wiadomosci e-mail.

Blokowanie spamu w oparciu o jezyk, format i zawarto$¢ wiadomosci e-mail.
Mozliwo$¢ tworzenia biatych/czarnych list, w oparciu o ktére system zezwala lub
odmawia wysytania wiadomosci e-mail dla okreslonych nadawcéw i odbiorcow.
Mozliwos¢ usuwania ztosliwego oprogramowania z wiadomosci e-mail.

W ramach filtrowania zawartosci URL system musi zapewniac:

1.

©

10.
11.
12.
13.
14.

Filtrowanie URL z wykorzystaniem baz i kategorii stron dostgpnych w formie
subskrypciji.

Baza filtra url musi zawiera¢ co najmniej 130 kategorii stron, w tym kategorie istotne
z punktu widzenia bezpieczenstwa: Command&Control, Proxy Avoidance, Bot
Networks, Malicious sites, Phishing, Spyware.

Baza URL musi zawiera¢ co najmniej 14.000.000 skategoryzowanych stron www.
Odpytywanie bazy on-line w czasie rzeczywistym.

Mozliwo$¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym dlaczego
dostep do strony www zostat zablokowany.

Mozliwos$¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy
uzytkownika lub hasta.

Mozliwo$¢ okreslenia r6znego rodzaju akceji dla nieskategoryzowanych stron www.
Mozliwo$¢ tworzenia biatych/czarnych list wyjatkow dla filtrowania zawartosci URL.
Mozliwos$¢ okreslania reputacji adresu URL i na podstawie reputacji podejmowanie
okreslonych akcji.

Mozliwo$¢ filtrowania tresci w oparciu o typy MIME.

Mozliwo$¢ blokowania plikow cookies dla okreslonych domen.

Mozliwo$¢ filtrowania metod zadan 1 odpowiedzi protokotu HTTP.

Analize tresci dla protokotu https.

Wytaczenie inspekeji https dla wybranych kategorii stron www.

7
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W ramach kontroli aplikacyjnej system musi zapewniac:

1.

2.
3.

Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analiz¢ ruchu a nie przez
porty i protokoly.

Ilo$¢ rozpoznawanych aplikacji: nie mniej niz 1800, podzielonych na kategorie.

W ramach konkretnych aplikacji system musi umozliwia¢ kontrolg specyficznych
akcji (np. w komunikatorach dopuszcza¢ czat tekstowy ale blokowa¢ rozmowy
glosowe, blokowa¢ wysytanie plikéw).

Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VoIP,
MS Office 365, Gadu-gadu, Gry online.

Mozliwo$¢ ograniczania wykorzystywanej przepustowosci aplikacji lub kategorii
aplikaciji.

Wymagane funkcje VPN systemu:

1. Musi obstugiwaé potaczenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec
over GRE.

2. W zakresie IPSec site-to-site VPN musi wspotpracowaé z rozwigzaniami innych
producentow.

3. Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-
GCM-256.

4. Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key,
certyfikaty.

5. Obstuga Dead Peer Detection (DPD).

6. Wsparcie dla IKEv1 i IKEv2.

7. Urzadzenie musi obslugiwaé Perfect Forward Secrecy (PFS) z wykorzystaniem
algorytmow Diffie-Hellman.

8. Wsparcie dla VPN failover (wznawianie polaczenia na drugim taczu w przypadku
awarii gtownego).

9. Musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejsow VPN site-to-site i
przesylania ruchu w oparciu o protokoty dynamicznego routingu.

10. Musi obstugiwaé potaczenia VPN client-to-Site z wykorzystaniem protokotéw: IPSec,
SSL, L2TP, IKEvV2.

11. Potaczenia clinet-to-site musza by¢ mozliwe z systemow: Windows 7, 8 i 10, MacOS,
i0S i Android.

12. Dla potaczen IPSec client-to-site musi by¢ mozliwo$¢ zestawienia potaczenia VPN
przed zalogowaniem si¢ uzytkownika do systemu Windows.

13. Musi umozliwia¢ uruchomienie portalu SSL VPN, ktéory umozliwia autoryzacje w
oparciu o protokoly RADIUS, LDAP, Active Directory, lokalng baz¢ uzytkownikow.

14. Portal SSL VPN musi zapewnia¢ wsparcie dla protokotéw: SSH, RDP, HTTP.

15. Portal SSL VPN musi wspiera¢ funkcjonalno$¢ Single-Sign-On dla aplikacji
webowych w oparciu o protokét SAML.

Zarzadzanie
1. Elementy systemu musza umozliwia¢ zarzadzanie za pomocg linii polecen (poprzez

port szeregowy lub poprzez SSH) oraz za pomoca whudowanego interfejsu www.
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Interfejs www do zarzadzania musi mie¢ wiasciwo$¢ automatycznego dopasowania
rozdzielczos$ci 1 czytelnosci podczas pracy na roznych urzadzeniach.

Wymaga si¢, aby rozwigzanie wspieralo instalacj¢ zdalna, bez konieczno$ci obecnosci
personelu technicznego w miejscu implementacji.

W ramach dostarczonego rozwigzania musi istnie¢ mozliwo$¢ wyswietlenia mapy
sieci wewngtrznej zawierajacej szczegdlowe dane na temat urzadzen (MAC, IP,
System operacyjny).

Elementy systemu bezpieczenstwa petnigce funkcje: Firewall, VPN, Ochrona przed
atakami, Kontrola Aplikacji - musza integrowaé si¢ z dedykowang aplikacjg lub
platformg centralnego zarzadzania instalowang lokalnie.

Elementy systemu bezpieczenstwa muszg zapewnia¢ mozliwos¢ logowania do co
najmniej dwoch systeméw logowania i raportowania.

Komunikacja do systeméw logowania i raportowania musi by¢ szyfrowana.

W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub
platformy centralnego zarzadzania, logowania, raportowania.

Wymagania dotyczace systemu centralnego zarzadzania, logowania, raportowania:

1.

w

10.

11.
12.
13.
14.
15.
16.

Musi zapewnia¢ mozliwo$¢ zarzadzania elementami systemu jednocze$nie przez
wielu administratorow.

Musi zapewnia¢ zarzadzanie w oparciu o role przypisywane dla poszczegolnych
administratorow.

Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie online

Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie offline 1 aktualizacje
konfiguracji wedlug zdefiniowanego harmonogramu.

Musi zapewnia¢ mozliwos$¢ przygotowania i edytowania konfiguracji nieaktywnego
urzadzenia.

Mozliwo$¢ rozbudowy (np. w oparciu o licencj¢) o funkcje porownywania réznych
wersji konfiguracji. W ramach postgpowania musza zosta¢ dostarczone wszelkie
niezbedne komponenty, na ktérych mozna zastosowac licencje w pdzniejszym czasie.
Mozliwo$¢ rozbudowy (np. w oparciu o licencj¢) o graficzng konsolg do zarzadzania
polaczeniami VPN. W ramach postepowania muszg zosta¢ dostarczone wszelkie
niezb¢dne komponenty, na ktorych mozna zastosowac licencje w pozniejszym czasie.
System musi umozliwia¢ zarzadzanie bezprzewodowymi punktami dostgpowymi.
Rozwigzanie ma umozliwia¢ wysytanie alarméw przez SNMP lub e-mail.

System musi umozliwia¢ zbieranie 1 przechowywanie logéw oraz generowanie
raportow.

Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logow.

Umozliwia przegladanie logoéw ruchu w czasie rzeczywistym.

Rozwigzanie musi udost¢pnia¢ narzedzie analizy catos$ci ruchu.

Rozwigzanie musi udostgpnia¢ narzedzie analizy incydentéw bezpieczenstwa.
Rozwigzanie musi posiada¢ zestaw predefiniowanych typoéw raportow.
Predefiniowane raporty muszg mie¢ mozliwo$¢ dopasowania do instytucji uzytkujace;j
rozwigzanie.
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System ma mie¢ mozliwo$¢ generowania raportéw w formacie PDF, oraz opcje
eksportowania szczegétowych informacji do pliku CSV.

System ma by¢ w stanie zautomatyzowaé generowanie raportoéw i mie¢ mozliwosé
wysytania ich poczta e-mail.

Musi by¢ zapewniona mozliwo$¢ tworzenia raportu podsumowujacego informacje
zbiorcze na najwyzszym poziomie szczegdélowosci.

System musi by¢ wyposazony w konsole umozliwiajaca dostep do szczegdtowych
raportow.

System musi mie¢ mozliwo$¢ grupowania urzadzen, w celu tworzenia raportow i
analiz zbiorczych.

Wymaga si¢, aby rozwigzanie umozliwilo kontrol¢ dostepu oparta na rolach,
ograniczajagca mozliwo$¢ przegladania raportow 1 urzadzen poszczegdlnym
uzytkownikom.

Rozwigzanie nie moze narzuca¢ ograniczen, co do czasu przechowywania logdw.

Licencje i wsparcie techniczne

V.

1.

2.

W ramach postepowania muszg zosta¢ dostarczone licencje upowazniajace do

korzystania z aktualnych baz funkcji ochronnych i serwisow. Muszg one obejmowac:

e Ochrona przed atakami (IPS), Kontrola aplikacji, Web Filtering, Antyspam,
Antywirus, Bazy reputacyjne adreséw, Rozpoznawanie urzadzen pracujacych w
sieci, Ochrona przed nieznanymi zagrozeniami, Ochrona przed phishingiem, — na
okres 3 lat.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 3 lat,

polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W

ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji

oprogramowania oraz wsparcie techniczne w trybie 24x7 (swiadczone telefonicznie
lub poprzez portal).

Termin wykonania zamowienia.

Zamawiajacy wymaga wykonania zamowienia (dostawy) w terminie maksymalnie 10 dni
kalendarzowych od daty podpisania umowy.

V.

1.

Warunki udzialu w postepowaniu.

O udzielenie zamdowienia mogg ubiega¢ sic Wykonawcy, ktérzy:

1)
2)

nie podlegaja wykluczeniu;

spetniajg warunki udziatu w postgpowaniu dotyczace:

a) kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej, o
ile wynika to z odrgbnych przepisow.

b) sytuacji ekonomicznej lub finansowej
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c) zdolnosci technicznej lub zawodowe;.

Zamawiajacy moze, na kazdym etapie postgpowania, uznac, ze wykonawca nie posiada

wymaganych zdolnosci, jezeli zaangazowanie zasobdw technicznych lub zawodowych

wykonawcy w inne przedsigwzigcia gospodarcze wykonawcy moze mie¢ negatywny
wplyw na realizacj¢ zamowienia.

Spetnianie warunkow poprzez poleganie na potencjale ,,innych podmiotow”.

1) Wykonawcy, w celu potwierdzenia spetniania warunkéw udzialu w postepowaniu,
moga polega¢ na zdolnosciach technicznych lub zawodowych innych podmiotow,
niezaleznie od charakteru prawnego taczacych go z nim stosunkow prawnych.

2) W odniesieniu do warunkow dotyczacych doswiadczenia, kwalifikacji zawodowych i
wyksztalcenia oséb, Wykonawcy moga polega¢ na zdolnosciach innych podmiotow,
jesli podmioty te zrealizuja ustugi, do ktérych te zdolnos$ci s wymagane.

3) Jezeli zdolno$ci techniczne lub zawodowe podmiotu, na potencjale ktorego
Wykonawca polega, nie potwierdzaja spelnienia przez Wykonawce warunkow
udzialu w postgpowaniu, lub zachodzg wobec tych podmiotéw podstawy
wykluczenia, o ktorych mowa w art. 24 ust.1 pkt. 13-22 i ust. 5 pkt.1 ustawy Pzp.
Zmawiajacy zada, aby Wykonawca w terminie okreslonym przez Zamawiajacego:

- zastapit ten podmiot innym podmiotem lub podmiotami

Lub

- zobowigzat si¢ do osobistego wykonania odpowiedniej czgsci zamdwienia, jezeli
wykaze zdolnosci techniczne lub zawodowe.

4. Spelianie warunkow udziatu przez konsorcjum.

1) w przypadku wykonawcow wspolnie ubiegajacych si¢ o wudzielenie zamoOwienia
(konsorcjum) warunki okreslone w pkt.V.1, 2 lit.b, ¢ SIWZ moga zosta¢ spetnione przez
jednego Wykonawce lub tacznie wszystkich Wykonawcow wspdlnie ubiegajacych si¢ o
udzielenie zamoOwienia.

Va.

Podstawy wykluczenia, o ktorych mowa w art. 24 ust. 5 ustawy PZP.

Dodatkowo Zamawiajacy przewiduje wykluczenie wykonawcy:

1)

w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w
postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1
ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r. poz. 978,
1259, 1513, 1830 i 1844 oraz z 2016 r. poz. 615) lub ktorego upadto$¢ ogloszono, z
wyjatkiem wykonawcy, ktéry po ogloszeniu upadtosci zawart uklad zatwierdzony
prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia
wierzycieli przez likwidacje majatku upadtego, chyba ze sad zarzadzit likwidacje jego
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majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe
(Dz. U. z 2015 r. poz. 233, 978, 1166, 1259 i 1844 oraz z 2016 r. poz. 615);

ktory w sposéb zawiniony powaznie naruszyl obowigzki zawodowe, co podwaza jego
uczciwos$¢, w szczegbdlnosci gdy wykonawca w wyniku zamierzonego dziatania lub
razacego niedbalstwa nie wykonal lub nienalezycie wykonat zamowienie, co
zamawiajacy jest w stanie wykaza¢ za pomocg stosownych srodkow dowodowych;

jezeli wykonawca lub osoby, o ktérych mowa w ust. 1 pkt 14, uprawnione do
reprezentowania wykonawcy pozostaja w relacjach okreslonych w art. 17 ust. 1 pkt 2—4
Z.

a) zamawiajacym,
b) osobami uprawnionymi do reprezentowania zamawiajacego,
C) cztonkami komisji przetargowej,

d) osobami, ktore ztozyly o§wiadczenie, o ktorym mowa w art. 17 ust. 2a

4)

5)

6)

7)

8)

— chyba ze jest mozliwe zapewnienie bezstronnosci po stronie zamawiajagcego w inny
sposoOb niz przez wykluczenie wykonawcy z udziatu w postepowaniu;

ktory, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonal w
istotnym stopniu wczesniejsza umowe¢ w sprawie zamdwienia publicznego lub umowe
koncesji, zawarta z zamawiajacym, o ktéorym mowa w art. 3 ust. 1 pkt 1-4, co
doprowadzito do rozwigzania umowy lub zasadzenia odszkodowania;

bedacego osoba fizyczng, ktérego prawomocnie skazano za wykroczenie przeciwko
prawom pracownika lub wykroczenie przeciwko srodowisku, jezeli za jego popehnienie
wymierzono kare aresztu, ograniczenia wolnos$ci lub karg grzywny nie nizszg niz 3000
ztotych;

jezeli urzedujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspdlnika
spotki w spotce jawnej lub partnerskiej albo komplementariusza w spotce komandytowej
lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za wykroczenie, o
ktérym mowa w pkt 5;

wobec ktorego wydano ostateczng decyzj¢ administracyjna o naruszeniu obowigzkow
wynikajacych z przepisOw prawa pracy, prawa ochrony srodowiska lub przepisow o
zabezpieczeniu spolecznym, jezeli wymierzono tg decyzja kare pieni¢zng nie nizsza niz
3000 ztotych;

ktory naruszyl obowigzki dotyczace platnosci podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, co zamawiajacy jest w stanie wykazaé¢ za
pomoca stosownych §rodkow dowodowych, z wyjatkiem przypadku, o ktérym mowa w
ust. 1 pkt 15, chyba Ze wykonawca dokonat ptatnosci naleznych podatkow, optat lub
sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzace porozumienie w sprawie splaty tych naleznosci.
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VI. Wykaz o$wiadczen lub dokumentéw, potwierdzajacych spelnianie warunkow
udzialu w postepowaniu oraz brak podstaw wykluczenia.

1. Do oferty kazdy wykonawca musi dotaczy¢ aktualne na dzien skladania ofert
o$wiadczenie w zakresie wskazanym w zalgczniku nr 2 do SIWZ Informacje zawarte w
oswiadczeniu beda stanowi¢ wstgpne potwierdzenie, ze wykonawca nie podlega
wykluczeniu oraz spetnia warunki udzialu w postepowaniu. W przypadku ztozenia oferty
w postaci elektronicznej, podpisane kwalifikowanym podpisem elektronicznym.

2. W przypadku wspolnego ubiegania si¢ 0 zamowienie przez wykonawcoOw oswiadczenie o
ktérym mowa w rozdz. VI. 1 niniejszej SIWZ skfada kazdy z wykonawcdéw wspolnie
ubiegajacych si¢ o zamdwienie. O$wiadczenie te ma potwierdza¢ spelnianie warunkéw
udzialu w postgpowaniu, brak podstaw wykluczenia w zakresie, w ktorym kazdy z
wykonawcow wykazuje spetnianie warunkow udziatu w postepowaniu, brak podstaw
wykluczenia.

3. Zamawiajacy zada aby wykonawca, ktory zamierza powierzy¢ wykonanie czesci
zamoOwienia podwykonawcom w celu wykazania braku istnienia wobec nich podstaw
wykluczenia z udzialu w postepowaniu zamieszcza informacje o podwykonawcach w
o$wiadczeniu, o ktorym mowa w rozdz. VI.1 niniejszej SIWZ.

4. Wykonawca, ktory powoluje si¢ na zasoby innych podmiotow, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz speilnienia - w zakresie, w jakim
powotuje si¢ na ich zasoby - warunkow udziatu w postepowaniu zamieszcza informacje o
tych podmiotach w o§wiadczeniu, o ktorym mowa w rozdz. V1.1 niniejszej SIWZ.

5. Zamawiajacy przed udzieleniem zamowienia, wezwie wykonawce, ktorego oferta zostata
najwyzej oceniona, do zlozenia w wyznaczonym, nie krotszym niz 5 dni, terminie
aktualnych na dzien zlozenia nastepujacych o§wiadczen lub dokumentow:

a) W celu wykazania braku podstaw do wykluczenia Wykonawcy z postgpowania o
udzielenie zamowienia w okolicznosciach, o ktérych mowa w art. 24 ust. 5 pkt. 1
ustawy Pzp, Zamawiajacy zada nastepujacych dokumentow:

- odpisu z wlasciwego rejestru lub z centralnej ewidencji 1 informacji 0
dziatalnosci gospodarczej, jezeli odrgbne przepisy wymagajag wpisu do rejestru
lub ewidencji, w celu potwierdzenia braku podstaw do wykluczenia w oparciu o
art. 24 ust. 5 pkt. 1 ustawy,

UWAGA: W przypadku Wykonawcow wspoélnie ubiegajacych si¢ o
udzielenie zamowienia- dokument sklada kazdy z Wykonawcow
wystepujacych wspoélnie.

Stosuje si¢ art. 26 ust.6 ustawy Pzp.

6. Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o
ktorej mowa w art. 86 ust. 5 ustawy PZP, przekaze zamawiajagcemu o$wiadczenie o
przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej] mowa
w art. 24 ust. 1 pkt 23 ustawy PZP. Wraz ze ztozeniem o$§wiadczenia, wykonawca moze
przedstawi¢ dowody, Ze powigzania z innym wykonawcag nie prowadza do zaklocenia
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konkurencji w postgpowaniu o udzielenie Zamdwienia — za pomocg poczty

elektronicznej Iub poprzez zaktadke :Korespondencja” na Platformie Zakupowej
Zamawiajacego.

W zakresie nie uregulowanym SIWZ, zastosowanie majg przepisy rozporzadzenia
Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentow, jakich moze
zada¢ zamawiajacy od wykonawcy w postgpowaniu o udzielenie zamoéwienia (Dz. U. z
2016 r., poz. 1126)

Jezeli wykonawca nie zlozy o$wiadczenia, o ktorym mowa w rozdz. VI. 1. niniejszej
SIWZ, o$wiadczen lub dokumentow potwierdzajacych okolicznosci, o ktérych mowa w
art. 25 ust. 1 ustawy PZP, lub innych dokumentéw niezbednych do przeprowadzenia
postepowania, oswiadczenia lub dokumenty sg niekompletne, zawieraja btedy lub budza
wskazane przez zamawiajacego watpliwosci, zamawiajacy wezwie do ich zlozenia,
uzupelnienia poprawienia w terminie przez siebie wskazanym, chyba, ze mimo ich
ztozenia oferta wykonawcy podlegataby odrzuceniu albo konieczne byloby
uniewaznienie postepowania.

VII. Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz
przekazywania oSwiadczen i dokumentow, a takze wskazanie os6b uprawnionych do

porozumiewania si¢ z Wykonawcami.

4.

Wszelkie zawiadomienia, o$§wiadczenia, wnioski oraz informacje Zamawiajacy oraz
Wykonawcy moga przekazywa¢ mailem lub w poprzez Platforma, za wyjatkiem oferty,
ktora musi by¢ ztozona za posrednictwem Platformy, opatrzona kwalifikowanym
podpisem elektronicznym lub w formie pisemnej. Zamawiajacy przypomina, ze zgodnie
z §14 ust. 4 Rozporzadzenia Ministra Rozwoju z 26 lipca 2016 roku w sprawie rodzajow
dokumentéw jakich moze zada¢ zamawiajacy (...) oswiadczenia i1 dokumenty
wymienione w rozdziale VI niniejszej SIWZ (réwniez w przypadku ich ztozenia w
wyniku wezwania o ktéorym mowa w art. 26 ust. 3 ustawy PZP) moga by¢ poswiadczane
za zgodno$¢ z oryginatem w formie pisemnej lub w formie elektroniczne;.

W korespondencji kierowanej do Zamawiajagcego Wykonawca winien postugiwac sig
numerem sprawy okreslonym w SIWZ.

Zawiadomienia, o0$wiadczenia, wnioski oraz informacje przekazywane przez
Wykonawce droga  elektroniczng  winny by¢  kierowane na  adres:
kzp@piap.lukasiewicz.gov.pl lub za posrednictwem Platformy.

Wykonawca moze zwrécic¢ si¢ do Zamawiajacego o wyjasnienie tresci SIWZ za pomoca

Platformy , zaktadce ,,Zadaj pytanie” lub mailem na adres kzp@piap.lukasiewicz.gov.pl

5.

Jezeli wniosek o wyjasnienie tresci SIWZ wplynie do Zamawiajacego nie pozniej niz do
konca dnia, w ktorym uptywa polowa terminu sktadania ofert, Zamawiajacy udzieli
wyjasnien niezwlocznie, jednak nie pdézniej niz na 2 dni przed uptywem terminu
sktadania ofert. Jezeli wniosek o wyjasnienie tresci SIWZ wptynie po uptywie terminu, 0
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ktéorym mowa powyzej, lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢
wyjasnien albo pozostawi¢ wniosek bez rozpoznania. Zamawiajacy zamies$ci wyjasnienia
na stronie internetowej, na ktorej udostepniono SIWZ oraz na Platformie Zakupowe;j.

6. Przedluzenie terminu skladania ofert nie wptywa na bieg terminu sktadania wniosku, o
ktorym mowa w rozdz. VII. 7 niniejszej SIWZ.

7. W przypadku rozbieznoSci pomigdzy treScig niniejszej SIWZ, a trescig udzielonych
odpowiedzi, jako obowigzujaca nalezy przyjac tre$¢ pisma zawierajgcego pozniejsze
oswiadczenie Zamawiajgcego.

8. Zamawiajacy nie przewiduje zwolania zebrania Wykonawcow.

9. Osoba uprawniong przez Zamawiajacego do porozumiewania si¢ z Wykonawcami jest:

10. w kwestiach formalnych: Joanna Gorzelniak- Owsiak, joanna.gorzelniak-

owsiak@piap.lukasiewicz.gov.pl; kzp@piap.lukasiewicz.gov.pl

w kwestiach merytorycznych: Marian Wrzesien

marian.wrzesien@piap.lukasiewicz.gov.pl, kzp@piap.lukasiewicz.gov.pl

Jednoczes$nie Zamawiajacy informuje, ze przepisy ustawy PZP nie pozwalaja na jakikolwiek

inny kontakt - zar6wno z Zamawiajagcym jak i osobami uprawnionymi do porozumiewania si¢

z Wykonawcami - niz wskazany w niniejszym rozdziale SIWZ. Oznacza to, ze Zamawiajacy

nie bedzie reagowal na inne formy kontaktowania si¢ z nim, w szczego6lnosci na kontakt

telefoniczny lub/i osobisty w swojej siedzibie.

11. Ogolne zasady korzystania z Platformy:

- zgtoszenie do postepowania wymaga zalogowania Wykonawcy do Systemu na
subdomenie Sie¢ Badawcza Lukasiewicz — Przemystowy Instytut Automatyki i
Pomiarow PIAP; https://piap.ezamawiajacy.pl/serviet/HomeServlet lub
https://oneplace.marketplanet.pl

- Wykonawca po wybraniu opcji ,,przystap do postepowania” zostanie przekierowany do

strony https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o mozliwo$ci
zalogowania lub do zatozenia bezptatnego konta. Wykonawca zaktada konto wykonujac
kroki procesu rejestracyjnego; podaje adres e-mail, ustanawia hasto, nastepnie powtarza
hasto, wpisuje kod z obrazka, akceptuje regulamin, klika polecenie ,,zarejestruj si¢”.
- Rejestracja Wykonawcy trwa maksymalnie do 2 dni roboczych. W zwigzku z tym
Zamawiajacy zaleca Wykonawcom uwzglednienie czasu niezbednego na rejestracje w
procesie zlozenia Oferty w postaci elektronicznej. Wykonawca wraz z potwierdzeniem
ztozenia wniosku rejestracyjnego otrzyma informacje, o mozliwosci przyspieszenia
procedury zalozenia konta, woéwczas nalezy skontaktowaé si¢ pod numerem telefonu
podanym w ww. potwierdzeniu.
- Po zalozeniu konta Wykonawca ma mozliwo$¢ ztozenia Oferty w postgpowaniu.
Komunikacja migdzy Zamawiajacym a Wykonawcami, w szczeg6lnosci zawiadomienia
oraz informacje, przekazywane sg w formie elektronicznej za posrednictwem Platformy
Zakupowej. Za date przekazania zaswiadczen oraz informacji przyjmuje si¢ dat¢ ich
wystania za posrednictwem zaktadki ,,Korespondencja”.

12. Zamawiajacy informuje, iz w przypadku jakichkolwiek watpliwosci zwigzanych z
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zasadami korzystania z Platformy, Wykonawca winien skontaktowaé si¢ z dostawca
rozwigzania teleinformatycznego Platformy Zakupowej
https://piap.ezamawiajacy.pl/servlet/HomeServilet tel. +48 22 25 72 223 (infolinia
dostepna w dni robocze, w godzinach 9.00-17.00) e-mail: oneplace@marketplanet.pl

Zamawiajacy zgodnie z § 4 Rozporzadzenia Prezesa Rady Ministrow w sprawie uzycia
srodkow komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia

publicznego oraz udostepnienia i przechowywania dokumentéw elektronicznych (Dz. U.
z 2017 r. poz. 1320) - zwane dalej ,,Rozporzadzeniem" okresla dopuszczalny format
kwalifikowanego podpisu elektronicznego, jako:

- dokumenty w formacie ,,pdf" zaleca si¢ podpisywa¢ formatem PAdES,

- dopuszcza si¢ podpisanie dokumentow w formacie innym niz ,,pdf", wtedy bedzie
wymagany oddzielny plik z podpisem. W zwigzku z tym Wykonawca bedzie
zobowigzany zataczy¢ procz podpisanego dokumentu oddzielny plik z podpisem.

Zamawiajacy, zgodnie z § 3 ust. 3 ww. Rozporzadzenia okres$la niezb¢dne wymagania

sprzetowo- aplikacyjne umozliwiajace prace na Platformie Zakupowe;j tj.:

- Staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512
kb/s;

- Komputer klasy PC lub MAC, o nastgpujacej konfiguracji: pami¢¢ min 2GB Ram,
procesor Intel IV 2GHZ, jeden z systemoéw operacyjnych - MS Windows 7 , Mac Os x
10.4, Linux, lub ich nowsze wersje;

- Zainstalowana dowolna przegladarka internetowa obstugujaca TLS 1.2, najlepiej w
najnowszej wersji w przypadku Internet Explorer minimalnie wersja 10.0;

- Wilaczona obstuga JavaScript;

- Zainstalowany program Acrobat Reader lub inny obstugujacy pliki w formacie .pdf.
Zamawiajacy okre§la niezbedne wymagania sprzg¢towo-aplikacyjne umozliwiajace
prawidtowe zlozenie kwalifikowanego podpisu elektronicznego:

- Rekomendowana przegladarka do zlozenia oferty jest MS Internet Explorer lub
Firefox w wersji wpieranej przez producenta.

- Uruchomienie oprogramowania do skladania podpisu wymaga roéwniez
zainstalowania Java w_wersji 1.8.0 65 lub nowszej, koniecznie w_wersji 32-bitowej,
pozwalajace na przyjmowanie przez uzytkownika sesyjnych plikdow cookie oraz
obstugujacej szyfrowanie. Konieczne jest réwniez dodanie adresu witryny platformy
eZamawiajacy (ezamawiajacy.pl) do wyjatkéw (exception site list) w Javie. Uwaga:
wymaga to uprawnien administracyjnych na komputerze.

- Zainstaluj dedykowany komponent Szafir SDK oraz aplikacje Szafir Host, ktory
odpowiada za obstuge funkcjonalnosci podpisu elektronicznego w platformie
eZamawiajacy. Rozszerzenie Szafir SDK mozna pobrac tutaj. Po zainstalowaniu
rozszerzenia Szafir SDK oraz aplikacji Szafir Host nalezy przetadowac biezaca strong.

- Przed uruchomieniem platformy eZamawiajacy, w pierwszej kolejnosci podtacz czytnik
z karta kryptograficzng do komputera.

16. Informacje dotyczace odpowiedniego przygotowania stanowiska znajdg Panstwa na
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stronie:
https://oneplace.marketplanet.pl/przygotuj-stanowisko-pc-wykonujac-ponizsze-
kroki
Zamawiajacy zgodnie z § 3 ust. 3 ww. Rozporzadzenia, okresla dopuszczalne formaty
przesytanych danych tj. plikow o wielkosci do 100 MB w txt, rtf, pdf ,xps, odt, ods, odp,
doc, xls, ppt, docx, xIsx, pptx, csv, jpg, jpeg, tif, tiff, geotiff, png, svg, wav, mp3, avi,
mpg, mpeg, mp4, m4a, mpeg4, ogg, ogv, zip, tar, gz, gzip, 7z, html, xhtml, css, xml, xsd,
gml, rng, xsl, xslt, TSL, XMLsig, XAdES, CAdES, ASIC, XMLenc
Zamawiajacy zgodnie z § 3 ust. 3 ww. Rozporzadzenia okre$la informacje na temat
kodowania i czasu odbioru danych tj.:
- Plik zataczony przez Wykonawce na Platformie Zakupowej i zapisany, widoczny jest
w Systemie, jako zaszyfrowany — format kodowania UTFS. Mozliwo$¢ otworzenia
pliku dostepna jest dopiero po odszyfrowaniu przez Zamawiajgcego po uplywie terminu
otwarcia ofert
Oznaczenie czasu odbioru danych przez Platforme¢ stanowi dat¢ oraz dokladny czas
(hh:mm:ss)
W przypadku wnoszenia wadium w formie poreczenia lub gwarancji:
- W przypadku skladnia Oferty w postaci elektronicznej oryginal dokumentu wadium
(porgczenia lub gwarancji) opatrzonego kwalifikowanym podpisem elektronicznym
0sOb upowaznionych do jego wystawienia, Wykonawca sktada zataczajac na Platformie
w zaktadce ,,OFERTY” — poprzez wybranie polecenia ,,dodaj dokument".

VIll. Wymagania dotyczace wadium.

1.

Zamawiajacy w niniejszym postepowaniu nie wymaga wniesienia wadium.

IX. Termin zwigzania oferta.

Wykonawca bedzie zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg
rozpoczyna si¢ wraz z uplywem terminu sktadania ofert. (art. 85 ust. 5 ustawy PZP).
Wykonawca moze przedtuzy¢ termin zwigzania oferta, na czas niezbgdny do zawarcia
umowy, samodzielnie lub na wniosek Zamawiajacego, z tym, ze Zamawiajacy moze
tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania oferta, zwroci¢ si¢ do
Wykonawcéw o wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres nie
dhuzszy jednak niz 60 dni.

Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania oferta nie powoduje utraty
wadium.

Przedluzenie terminu zwigzania oferta jest dopuszczalne tylko z jednoczesnym
przedtuzeniem okresu waznosci wadium albo, jezeli nie jest to mozliwie, z wniesieniem
nowego wadium na przedtuzony okres zwigzania ofertg. Jezeli przedluzenie terminu
zwigzania oferta dokonywane jest po wyborze oferty najkorzystniejszej, obowigzek
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whniesienia nowego wadium lub jego przedtuzenia dotyczy jedynie Wykonawcy, ktorego
oferta zostala wybrana jako najkorzystniejsza.

Opis sposobu przygotowywania ofert.
Oferta musi zawiera¢ nastgpujace oswiadczenia 1 dokumenty:

1) wypeliony formularz ofertowy sporzadzony z wykorzystaniem wzoru
stanowigcego Zalacznik nr 1 do SIWZ, zawierajacy w szczeg6lno$ci: wskazanie
oferowanego przedmiotu zamowienia, laczng cene ofertowa brutto, zobowigzanie
dotyczace terminu realizacji zamowienia, okresu gwarancji i warunkéw ptatnosci,
o$wiadczenie o okresie zwigzania ofertg oraz o akceptacji wszystkich postanowien
SIWZ 1 wzoru umowy bez zastrzezen, a takze informacj¢ ktorg cze$¢ zamowienia
Wykonawca zamierza powierzy¢ podwykonawcy;

2) o$wiadczenia wymienione w rozdziale VI. 1-4 niniejszej SIWZ;

Oferta musi by¢ napisana w jezyku polskim, na maszynie do pisania, komputerze lub

inng trwalg 1 czytelng technika oraz podpisana przez osobg(y) upowazniong do

reprezentowania Wykonawcy na zewnatrz 1 zaciggania zobowigzan w wysokosci
odpowiadajacej cenie oferty.

W przypadku podpisania oferty oraz poswiadczenia za zgodno$¢ z oryginatem kopii

dokumentdéw przez osob¢ niewymieniong w dokumencie rejestracyjnym (ewidencyjnym)

Wykonawcy, nalezy do oferty dotgczy¢ stosowne pelnomocnictwo w oryginale lub kopii

poswiadczonej notarialnie.

Dokumenty sporzadzone w jezyku obcym sa sktadane wraz z ttumaczeniem na jezyk

polski.

Wykonawca ma prawo zlozy¢ tylko jedna oferte, zawierajaca jedna, jednoznacznie

opisang propozycje. Ztozenie wigkszej liczby ofert spowoduje odrzucenie wszystkich

ofert ztozonych przez danego Wykonawce.

Tres$¢ ztozonej oferty musi odpowiadaé tresci SIWZ.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty

Zaleca sie, aby kazda zapisana strona oferty byla ponumerowana kolejnymi numerami, a

cala oferta wraz z zalagcznikami byla w trwaly sposob ze sobg potaczona (np.

zbindowang, zszyta uniemozliwiajac jej samoistng dekompletacje), oraz zawierala spis
tresci.

Poprawki lub zmiany (rowniez przy uzyciu korektora) w ofercie, powinny by¢

parafowane wlasnorgcznie przez osobg podpisujaca oferte.

Oferte nalezy ztozy¢ w zamknigtej kopercie, w siedzibie Zamawiajacego i oznakowaé w
nastgpujacy sposob:

,,Oferta - przetarg nieograniczony: ”Dostawa, konfiguracja i uruchomienie zestawu

uTm”»
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nie otwiera¢ przed 19.11.2020”
NR KZzZP/08/2020

1 opatrzy¢ nazwg i dokladnym adresem Wykonawcy.

lub w przypadku skladania oferty w postaci elektronicznej - Oferte nalezy ztozy¢ na
Platformie pod adresem: https://piap.ezamawiajacy.pl/servlet/HomeServlet

w zaktadce ,,OFERTY" do dnia 19.11.2020 r. do godz. 10%

Otwarcie ofert nastapi poprzez upublicznienie wezytanych na Platformie Ofert w dniu
19.11.2020 r. o godz. 10*° oraz otwarciu ofert kancelaryjnych

11.

12.

13.

14.

15.

Zamawiajacy informuje, iz zgodnie z art. 8 w zw. z art. 96 ust. 3 ustawy PZP oferty
sktadane w postepowaniu o zamowienie publiczne sg jawne 1 podlegaja udostgpnieniu od
chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa w
rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.
U. 22003 r. Nr 153, poz. 1503 z p6zn. zm.), jesli Wykonawca w terminie sktadania ofert
zastrzegl, ze nie moga one by¢ udostgpniane i jednoczesnie wykazal, iz zastrzezone
informacje stanowia tajemnice¢ przedsigbiorstwa .

1. Zamawiajacy zaleca, aby informacje zastrzezone, jako tajemnica przedsigbiorstwa byty
przez Wykonawce ztozone w oddzielnej wewnetrznej kopercie z oznakowaniem
»tajemnica przedsiebiorstwa”, lub spiete (zszyte) oddzielnie od pozostatych, jawnych
elementow oferty. Brak jednoznacznego wskazania, ktore informacje stanowig tajemnice
przedsigbiorstwa oznacza¢ bedzie, ze wszelkie oswiadczenia i1 zaswiadczenia sktadane w
trakcie niniejszego postgpowania sg jawne bez zastrzezen.

2. W przypadku sktadania oferty w postaci elektronicznej na Platformie dokumenty
,stanowigce tajemnice przedsigbiorstwa” powinny zosta¢ zataczone w osobnym pliku
wraz z jednoczesnym zaznaczeniem polecenia ,,Tajne". Wczytanie zatacznika nastepuje
poprzez polecenie ,,Dodaj"

Zastrzezenie informacji, ktore nie stanowig tajemnicy przedsigbiorstwa w rozumieniu
ustawy 0 zwalczaniu nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne i
skutkowa¢ bedzie zgodnie z uchwatg SN z 20 pazdziernika 2005 (sygn. II1 CZP 74/05)
ich odtajnieniem.

Zamawiajacy informuje, ze w przypadku kiedy wykonawca otrzyma od niego wezwanie
w trybie art. 90 ustawy PZP, a zlozone przez niego wyjasnienia i/lub dowody stanowié¢
beda tajemnice przedsigbiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej
konkurencji Wykonawcy bedzie przystugiwato prawo zastrzezenia ich jako tajemnica
przedsigbiorstwa. Przedmiotowe zastrzezenie zamawiajacy uzna za skuteczne wytacznie
w sytuacji kiedy Wykonawca oprdcz samego zastrzezenia, jednoczesnie wykaze, iz dane
informacje stanowig tajemnice przedsigbiorstwa.

Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupelnienia do
ztozonej oferty pod warunkiem, ze Zamawiajacy otrzyma pisemne zawiadomienie o
wprowadzeniu zmian przed terminem sktadania ofert. Powiadomienie o wprowadzeniu
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zmian musi by¢ zlozone wg takich samych zasad, jak skladana oferta tj. w kopercie
odpowiednio oznakowanej napisem ,ZMIANA”. Koperty oznaczone ,ZMIANA”
zostang otwarte przy otwieraniu oferty Wykonawcy, ktory wprowadzit zmiany i po
stwierdzeniu poprawnosci procedury dokonywania zmian, zostang dotaczone do oferty.
W przypadku skladania oferty w postaci elektronicznej ZMIANA musi zosta¢ dokonana
poprzez Platforme zakupowa

16. Wykonawca ma prawo przed uplywem terminu sktadania ofert wycofa¢ si¢ z

postepowania poprzez ztozenie pisemnego powiadomienia, wedlug tych samych zasad
jak wprowadzanie zmian i poprawek z napisem na kopercie ,,WYCOFANIE”. Koperty
oznakowane w ten sposob beda otwierane w pierwszej kolejnosci po potwierdzeniu
poprawnosci postgpowania Wykonawcy oraz zgodno$ci ze zlozonymi ofertami.
Koperty ofert wycofywanych nie b¢da otwierane.
W przypadku zlozenia oferty elektronicznej Wykonawca moze samodzielnie wycofac¢
ztozong przez siebie oferte. W tym celu w zakladce ,,OFERTY" nalezy zaznaczy¢ oferte,
a nastepnie wybrac¢ polecenie ,,wycofaj oferte”.

17. Do przeliczenia na PLN wartosci wskazanej w dokumentach ztozonych na potwierdzenie
spetniania warunkéw udziatu w postepowaniu, wyrazonej w walutach innych niz PLN,
Zamawiajacy przyjmie $redni kurs publikowany przez Narodowy Bank Polski z dnia
Wwszczgcia postgpowania.

18. Oferta, ktorej tre$¢ nie bedzie odpowiadac tresci SIWZ, z zastrzezeniem art. 87 ust. 2 pkt
3 ustawy PZP zostanie odrzucona (art. 89 ust. 1 pkt 2 ustawy PZP). Wszelkie niejasnosci
1 watpliwos$ci dotyczace tresci zapisow w SIWZ nalezy zatem wyjasni¢ z Zamawiajagcym
przed terminem sktadania ofert w trybie przewidzianym w rozdziale VII niniejszej
SIWZ. Przepisy ustawy PZP nie przewiduja negocjacji warunkoéw udzielenia
zamowienia, w tym zapisOw projektu umowy, po terminie otwarcia ofert.

XI.  Miejsce i termin skladania i otwarcia ofert.

1. .1) Oferte nalezy ztozy¢ w siedzibie Zamawiajacego Sie¢ Badawcza LUKASIEWICZ
Przemystowy Instytut Automatyki i Pomiaréw PIAP, Al. Jerozolimskie 202,
Kancelaria, 02- 486 Warszawa, do dnia: 19.11.2020., do godziny 10% i zaadresowa¢
zgodnie z opisem przedstawionym w rozdziale X SIWZ.

lub

2) za posrednictwem Platformy w nastepujacy sposob:

1. wypehienie Formularza Oferty (informacje zawarte w SIWZ),

2. dodanie w zaktadce ,,OFERTY" dokumentéw (zalacznikoéw) okreslonych w
niniejszej SIWZ, - podpisanych kwalifikowanym podpisem elektronicznym
przez osoby umocowane. Czynno$ci realizowane sg poprzez wybranie polecenia
,»dodaj dokument" i wybranie docelowego pliku, ktory ma zosta¢ wczytany.
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3. Wykonawca winien opisa¢ zalacznik nazwa umozliwiajaca jego identyfikacje.

4. Wykonaweca zataczajac dokument oznacza czy jest on: ,,Tajny” — dokument
stanowi ,,tajemnice przedsi¢biorstwa” lub opcje ,,Jawny” — niestanowiacy
tajemnicy przedsigbiorstwa w rozumieniu przepisOw ustawy z dnia 16 kwietnia
1993 roku o zwalczaniu nieuczciwej konkurencji.

5. Zlozenie oferty wraz z zatgcznikami nastepuje poprzez polecenie ,,Z16z oferte".

6. Potwierdzeniem prawidlowo ztozonej Oferty jest komunikat systemowy ,,Oferta
ztozona poprawie” oraz wygenerowany raport ofert z zaktadki ,,Oferty”

7. O terminie ztozenia Oferty decyduje czas pelnego przeprocesowania transakcji
na Platformie.

8. Po zapisaniu, plik jest w Systemie zaszyfrowany. Jesli Wykonawca zamiescit
niewtasciwy plik, moze go usunag¢ zaznaczajac plik i klikajac polecenie ,,usun".

Wykonawca sktada ofert¢ w formie zaszyfrowanej, dlatego tez Oferty nie sg widoczne do
momentu odszyfrowania ich przez Zamawiajac

2. Decydujace znaczenie dla oceny zachowania terminu sktadania ofert w postaci
tradycyjnej ma data i godzina wptywu oferty do Zamawiajgcego, a nie data jej wystania
przesytka pocztowa czy kurierskg. W przypadku ofert sktadanych poprzez Platforme
Zakupowg decyduje okreslenie czasu na Platformie - oznaczenie czasu odbioru danych
przez Platforme stanowi dat¢ oraz doktadny czas (hh:mm:ss)

3. Oferta zlozona po terminie wskazanym w rozdz. XI. 1 niniejszej SIWZ zostanie
zwrdcona wykonawcy zgodnie z zasadami okreslonymi w art. 84 ust. 2 ustawy PZP.

4. Otwarcie ofert nastapi w siedzibie Zamawiajacego — bud. 3, pok. 8 , w dniu 15.09.2020.,
0 godzinie 10 ¥.

5. Otwarcie ofert jest jawne.

6. Podczas otwarcia ofert Zamawiajacy odczyta informacje, o ktérych mowa w art. 86 ust.
4 ustawy PZP.

7. Niezwlocznie po otwarciu ofert zamawiajacy zamie$ci na stronie Www.piap.pl oraz na
Platformie w zakladce ,,Dokumenty Zamowienia” w Folderze ,Informacja z otwarcia
ofert” Zamawiajacy przekaze dane okreslone w art. 86 ust.5 Ustawy Pzp.

XIl.  Opis sposobu obliczania ceny.

1. Wykonawca okresla cene realizacji zamowienia poprzez wskazanie w Formularzu
ofertowym sporzadzonym wg wzoru stanowigcego Zalaczniki nr 1 do SIWZ lacznej
ceny ofertowej brutto za realizacje przedmiotu zamowienia w podziale na zadania, o
ktérych mowa w rozdziale III niniejszej SIWZ.

2. Laczna cena ofertowa brutto musi uwzglednia¢ wszystkie koszty zwigzane z realizacja
przedmiotu zamdéwienia zgodnie z opisem przedmiotu zamdwienia oraz wzorem umowy
okreslonym w niniejszej SIWZ.
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Zamawiajacy nie przewiduje mozliwos$ci zmian ceny ofertowej brutto

Ceny muszg by¢: podane i wyliczone w zaokragleniu do dwdch miejsc po przecinku
(zasada zaokraglenia — ponizej 5 nalezy koncowke pomingé, powyzej i rowne 5 nalezy
zaokragli¢ w gore).

Cena oferty winna by¢ wyrazona w ztotych polskich (PLN).

Jezeli w postepowaniu zlozona bedzie oferta, ktorej wybdr prowadzitby do powstania u
zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towardow i
uslug, zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny
podatek od towaréow i uslug, ktéry miatby obowigzek rozliczy¢ zgodnie z tymi
przepisami. W takim przypadku Wykonawca, sktadajac ofertg, jest zobligowany
poinformowac¢ zamawiajacego, ze wybor jego oferty bedzie prowadzi¢ do powstania u
zamawiajacego obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru , ktorych
dostawa bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich warto$¢ bez kwoty
podatku.

XIII. Opis kryteriow, ktorymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty,
wraz z podaniem wag tych kryteriow i sposobu oceny ofert.

1.

a. Kryteria oceny i ich ranga w ocenie

L Kryterium Ranga
p [Cena 100 %
: RAZEM 100 %
b. Sposob obliczania wartosci punktowej

Warto$¢ punktowa poszczegdlnych kryteridéw bedzie wyliczana na podstawie
nastepujacych wzordw (po dokonaniu obliczen zgodnie z pkt. a) :
Kryterium — K1 = 100 * najnizsza z oferowanych cen/cena z ocenianej oferty.

C.

Zasady wyboru oferty i udzielenia zamowienia:

e Zamawiajacy udzieli zamowienia Wykonawcy, ktorego oferta odpowiada wszystkim

wymaganiom Ustawy z dnia 29.01.2004 r. Prawo zamowien publicznych, spehia
wszystkie wymagania okreslone w SIWZ oraz zostala uznana za najkorzystniejsza
w oparciu o podane Kryteria oceny.

e Za najkorzystniejszg zostanie uznana oferta z najnizsza ceng brutto, odpowiadajaca

wszystkim warunkom przedstawionym w niniejszej specyfikacji.

W przypadku oferty wykonawcy zagranicznego, w celu poréwnania ofert
zamawiajacy do ceny oferty doliczy warto§¢ podatku od towaréw i ustug VAT oraz
warto$¢ optat celnych jaka bedzie zobowigzany zaptaci¢ w przypadku wyboru tej
oferty.

Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to,
ze dwie lub wigcej ofert przedstawia taki sam bilans ceny i1 pozostatych kryteriow

oceny ofert, Zamawiajacy sposrdd tych ofert dokona wyboru oferty z nizsza ceng (art.
91 ust. 4 ustawy PZP).

22




KzP/08/2020

Fundusze _ Unia Europejska LR
Europejskie Europejski Fundusz ot e
Polska Cyfrowa Rozwoju Regionalnego jalkiel

Zamawiajacy nie przewiduje przeprowadzenia dogrywki w formie aukcji elektroniczne;j.

XIV. Informacje o formalnosciach, jakie powinny by¢ dopelnione po wyborze oferty w
celu zawarcia umowy w sprawie zamowienia publicznego.

1. Osoby reprezentujace Wykonawce przy podpisywaniu umowy powinny posiadac ze sobg
dokumenty potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to
nie bedzie wynika¢ z dokumentow zatgczonych do oferty.

2. W przypadku wyboru oferty ztozonej przez Wykonawcow wspdlnie ubiegajacych sie o
udzielenie zamoOwienia Zamawiajacy moze zada¢ przed zawarciem umowy
przedstawienia umowy regulujacej wspotprace tych Wykonawcéw. Umowa taka winna
okresla¢ strony umowy, cel dziatania, sposdb wspoéldziatania, zakres prac
przewidzianych do wykonania kazdemu z nich, solidarng odpowiedzialno$¢ za
wykonanie zamdwienia, oznaczenie czasu trwania konsorcjum (obejmujacego okres
realizacji przedmiotu zamoéwienia, gwarancji i rekojmi), wykluczenie mozliwosci
wypowiedzenia umowy konsorcjum przez ktoregokolwiek z jego cztonkéw do czasu
wykonania zamowienia.

3. Zawarcie umowy nastapi wg wzoru Zamawiajacego.

4. Postanowienia ustalone we wzorze umowy nie podlegaja negocjacjom.

XV. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.

Zamawiajagcy w niniejszym postgpowaniu nie bedzie zadat wniesienia zabezpieczenia
nalezytego wykonania umowy.

XVI. Istotne dla stron postanowienia, ktore zostanag wprowadzone do tresci zawieranej
umowy W sprawie zamowienia publicznego, ogélne warunki umowy albo wzér umowy,
jezeli Zamawiajacy wymaga od Wykonawcy, aby zawarl z nim umowe w sprawie
zamoOwienia publicznego na takich warunkach.

Wz6ér umowy, stanowi Zalgcznik 2 do SIWZ.

XVII. Pouczenie o Srodkach ochrony prawnej.

1. Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w
uzyskaniu danego zamodwienia oraz ponidst lub moze ponies¢ szkode w wyniku
naruszenia przez Zamawiajacego przepisOw ustawy PZP przystuguja $rodki ochrony

prawnej przewidziane w dziale VI ustawy PZP jak dla postgpowan ponizej kwoty
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okreslonej w przepisach wykonawczych wydanych na podstawie art. 11 ust. 8 ustawy
PZP.

2. Srodki ochrony prawnej wobec ogloszenia o zamowieniu oraz SIWZ przystuguja
réwniez organizacjom wpisanym na liste¢, o ktorej mowa w art. 154 pkt 5 ustawy PZP.

Zamawiajacy oczekuje, ze Wykonawcy zapoznaja si¢ dokladnie z trescig niniejszej
SIWZ. Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych informacji i
dokumentow, oraz przedlozenia oferty nie odpowiadajacej wymaganiom okreslonym
przez Zamawiajacego

Zataczniki do SIWZ:
1. Formularz ofertowy wraz z zalgcznikami (o$wiadczenia)
2. Wzbr umowy
3. Klauzula informacyjna RODO

ZATWIERDZAM

Kierownik Zamawiajacego lub osoba upowazniona
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Klauzula informacyjna z art. 13 RODO
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

Z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1), dalej ,,RODO”, informujg, Ze:

administratorem Pani/Pana danych osobowych jest Sie¢ Badawcza tukasiewicz -
Przemystowy Instytut Automatyki i Pomiaréw PIAP, Al. Jerozolimskie 202, 02 — 486
Warszawa;

inspektorem ochrony danych osobowych w Sie¢ Badawcza Lukasiewicz -
Przemystowym Instytucie Automatyki 1 Pomiaréw PIAP jest Pan Maciej Wara-

Wasowski, tel. 796 239 428, email: mwarawasowski@odomg.pl;

Pani/Pana dane osobowe przetwarzane bgdg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postgpowaniem o udzielenie zamoéwienia publicznego KZP/08/2020
prowadzonym w trybie przetargu nieograniczonego;

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostgpniona zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3
ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2017 r. poz.
1579 i 2018), dalej ,,ustawa Pzp”;

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania
umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postgpowaniu o udzielenie zamoOwienia publicznego;
konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:
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— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ™:

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w
art. 18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

= nie przystuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest

art. 6 ust. 1 lit. c RODO.
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